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АНАЛІЗ ІНФОРМАЦІЙНИХ 
ПОТОКІВ У ГЛОБАЛЬНИХ 
КОМП’ЮТЕРНИХ МЕРЕЖАХ
За матеріалами наукової доповіді на засіданні 
Президії НАН України 25 січня 2017 року
У доповіді наведено результати досліджень з розроблення фундаменталь-
них і прикладних основ аналізу інформаційних потоків у глобальних ком-
п’ю терних мережах. Обґрунтовано актуальність цього завдання, показано 
параметри сучасного інформаційного простору, існуючі теоретичні і тех-
нологічні рішення. Наведено опис методологічних та інструментальних 
засобів аналізу інформаційних потоків, розроблених в Інституті проблем 
реєстрації інформації НАН України, зокрема моделювання інформаційних 
потоків, розподіленого контент-моніторингу глобальних мереж, форму-
вання багатомовних повнотекстових баз даних, аналізу динаміки тема-
тичних інформаційних потоків із застосуванням вейвлет- і фрактального 
аналізу, автоматичного формування моделей предметних областей.
Ключові слова: інформаційні потоки, контент-моніторинг, вейвлет-ана-
ліз, фрактальний аналіз, моделі предметних областей.
Вступ
У глобальних мережах міститься величезна кількість інфор-
мації, за допомогою якої можна вирішувати найрізноманітніші 
завдання. Однак при цьому важливо вибрати саме ту інформа-
цію, яка цікавить користувача.
Велика кількість інформаційних ресурсів у глобальних мере-
жах містить різні експертні оцінки, певна частина яких по в’я-
зана з реалізацією інформаційних впливів, здійсненням спря-
мованих інформаційних операцій, веденням інформаційних 
війн. Такі матеріали можуть бути проаналізовані, узагальнені, 
на їх основі можна створювати бази для подальшого прийняття 
рішень, які відрізняються від традиційних експертних оцінок 
як за обсягами, так і за рівнем об’єктивності. 
Крім того, в мережах може розміщуватися інформація, по-
в’я зана з організацією протиправної діяльності, тероризмом. 
Відомі також ефекти так званої мережевої мобілізації, впливу 
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на людську свідомість, управління і маніпу-
лювання громадською думкою. Аналізуючи 
інформаційні потоки, можна знайти і так звані 
інформаційні резервації — частини інформа-
ційного простору, які характеризуються за-
мкненістю, обмеженістю тематики даних. 
Отже, врахування інформації з мережевих 
джерел відіграє важливу роль як для виявлен-
ня напрямів розвитку економіки, науки, техно-
логій та інших сфер життя, так і для вирішення 
конкретних завдань у сферах безпеки людини, 
суспільства, держави. 
Деякі параметри 
інформаційного простору
На сьогодні кількість інформаційних ресурсів 
у глобальних мережах перевищує сотні триль-
йонів документів. У 2014 р. система Google 
вже індексувала в мережі 60 трлн документів, 
причому ці документи розміщуються не лише 
на веб-сайтах. За даними відомого інтернет-
сервісу Netcraft (http://netcraft.com), у 2014 р. 
кількість веб-сайтів у мережі вже перетнула 
позначку в мільярд, а нині становить понад 
1,7 млрд (рис. 1). 
У 2014 р. у виданні Supercomputing Frontiers 
and Innovations з’явилась публікація, в якій 
стверджувалося, що приблизний обсяг даних у 
мережі Інтернет сягає 1024 байтів, тобто один 
йотабайт. Лише в одній соціальній мережі 
Facebook активні користувачі генерують більш 
як 4 петабайти даних за добу. За даними компа-
нії CISCO, обсяг інтернет-трафіку в 2016 р. до-
сяг одного зеттабайта, тобто 1 099 511 627 776 
гігабайтів.
Технологічні рішення
При збиранні й аналізі таких даних виникають 
проблеми, пов’язані з обробкою надвеликих об-
сягів даних, пошуком і навігацією в динамічних 
інформаційних потоках. Величезна кількість 
багатомовних інформаційних ресурсів зумов-
лює складність їх використання при здійснен-
ні інформаційно-аналітичної роботи. Для ви-
рішення цих проблем сьогодні застосовуються 
такі технологічні концепції, як Big Data (вели-
кі дані, рис. 2), Complex Networks (складні ме-
режі), Cloud Computing (хмарні обчислення), 
Data/Text Mining (глибинний аналіз даних і 
тексту). 
Проблеми розмірності і динаміки багато-
мовних інформаційних ресурсів у глобальних 
мережах потребують проведення фундамен-
тальних досліджень у галузі дискретної мате-
Рис. 1. Динаміка кількості сайтів в усіх доменах (за даними Netcraft, логарифмічна шкала)
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матики (теорії графів, мереж), розпізнавання 
образів (класифікація, кластерний аналіз), 
лінгвістики, цифрової обробки сигналів, вей-
влет- і фрактального аналізу тощо.
У світі й досі залишаються невирішеними 
завдання ефективної аналітичної обробки ін-
формації з глобальних мереж, оперативного 
вилучення необхідних фактографічних даних, 
виявлення трендів в окремих предметних об-
ластях, розпізнавання змістових аномалій, 
прогнозування тощо. Більшість із зазначених 
завдань — це актуальні проблеми семантич-
ної обробки надвеликих динамічних масивів 
інформації. Навіть спроби часткового прак-
тичного вирішення цих проблем зумовили 
успішність таких проектів, як пошукові сис-
теми Google, Yandex, Baidu, системи моніто-
рингу соціальних мереж (SMM) типу Keyhole, 
Brandwatch, CyberAlert, аналітичні системи 
типу Palantir, Centrifuge, i2 та ін. В Україні до 
таких систем можна віднести, зокрема, сис-
теми, створені на базі наукових результатів, 
отриманих в Інституті проблем реєстрації 
інформації (ІПРІ) НАН України, — система 
контент-моніторингу InfoStream, аналітична 
система X-SCIF, система сканування ресурсів 
соціальних медіа Robusta тощо.
Розробки Інституту 
проблем реєстрації інформації 
НАН України
В ІПРІ НАН України було теоретично обґрун-
товано і створено засоби:
• моделювання інформаційних потоків у 
глобальних комп’ютерних мережах, зокрема 
мультиагентну модель розповсюдження ін-
формації;
• розподіленого контент-моніторингу гло-
бальних мереж;
• формування багатомовних повнотексто-
вих баз даних;
• аналізу динаміки тематичних інформа-
ційних потоків, зокрема, вперше застосовано 
вейвлет-аналіз до задач виявлення інформа-
ційних операцій; 
• прогнозування розвитку подій на основі 
фрактального аналізу;
• формування мереж взаємозв’язку понять, 
що екстрагуються із тестових масивів, і аналізу 
цих мереж;
• автоматичного формування моделей пред-
метних областей.
Мультиагентна модель розповсюджен-
ня інформації. Для моделювання тематич-
них інформаційних потоків як полігон для 
подальших досліджень в ІПРІ НАН України 
створено мультиагентну модель поширення 
інформації в соціальних мережах [1, 2]. Для 
цього формується близький до реальності вір-
туальний інформаційний простір, населений 
віртуальними агентами, з якими асоціюються 
окремі повідомлення в соціальній мережі і які 
інкапсулюють у собі гіперпосилання на інфор-
маційні ресурси мережі Інтернет. Передбача-
ється, що окремі агенти можуть самозароджу-
ватися; породжувати нових агентів шляхом 
репостингу (repost); «вмирати» — зникати з 
простору агентів; отримувати лайки (like) від 
інших агентів. Кожен агент має «потенціал», 
залежний від часу його життя, авторитетності 
(гіперпосилань, проставлених на нього) і пло-
Рис. 2. Аналіз терміна Big Data за допомогою Google Trends
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дючості (кількості породжених безпосередньо 
ним агентів).
Варіювання відповідними параметрами мо-
делі дає можливість змоделювати різноманітні 
профілі поведінки інформаційних сюжетів. На 
рис. 3 наведено приклад можливої динаміки 
мультиагентної системи.
У результаті проведених досліджень було ре-
алізовано програму еволюції простору агентів, 
досліджено еволюцію мультиагентної системи, 
знайдено аналогії з реальними тематичними 
інформаційними потоками. Виявлено статис-
тичні закономірності, що стосуються життєво-
го циклу окремих повідомлень, розподіл яких 
відповідає розподілу Вейбулла. Дані моделю-
вання було підтверджено шляхом порівняння 
з реальною мережею мікроблогів Twitter.
Мережа інформаційних проксі-серверів. 
Найпоширеніша причина відмов від надан-
ня веб-сайтами свого контенту за запитами 
користувачів полягає в їх перевантаженості. 
При цьому є досить жорсткі обмеження мож-
ливостей веб-сайтів у разі масової роботи з їх 
контентом. Слід зауважити, що більшість цих 
обмежень не враховується навіть у норматив-
них документах, що регламентують вимоги 
стосовно захисту інформації на веб-сторінках. 
Такі ситуації, як зловмисна DoS-атака, кризо-
ва пікова відвідуваність призводять до недо-
ступності інформаційних ресурсів веб-сайтів, 
зокрема, для аналітиків та осіб, які приймають 
рішення. При цьому системи моніторингу та 
аналізу інформаційних потоків у мережі Інтер-
нет не повинні бути джерелом перевантаження 
цільових веб-ресурсів.
Як підхід до вирішення зазначених проблем 
в ІПРІ НАН України пропонується побудо-
ва мережі — системи пов’язаних між собою 
інформаційних проксі-серверів [3]. При цьо-
му до даних, які обслуговує інформаційний 
проксі-сервер, висуваються такі вимоги:
• враховується динамічна новинна складова 
веб-простору як найкритичніша з точки зору 
забезпечення оперативного доступу;
• множина веб-сайтів для кешування виби-
рається експертами відповідно до внеску цих 
джерел в інформаційний простір;
• інформація в проксі-сервері представля-
ється в універсальному внутрішньосистемно-
му форматі, який передбачає однозначне син-
таксичне трактування (наприклад, XML);
• дані в інформаційному сховищі мають 
оновлюватися за розкладом, що відповідає ди-
наміці їх поновлення на веб-сайтах.
Проксі-сервер, з одного боку, призначений 
для надійного обслуговування користувачів 
корпоративних мереж, а з іншого — може за-
безпечувати обмін даними з аналогічними зо-
внішніми проксі-серверами.
Система багатомовних повнотекстових 
баз даних. Система багатомовних повнотек-
стових баз даних, яка створюється на базі кон-
цепції Big Data з використанням універсальної 
системи кодування (UTF), включає такі техно-
логічні засоби [4]:
1) збирання та первинної обробки інформа-
ції, формування багатомовних вхідних інфор-
маційних потоків, наведених у національних 
кодуваннях (рис. 4), для чого має забезпечува-
тися формування макроописів інформаційних 
ресурсів, що відповідають різним мовам;
2) виявлення опорних слів за статистични-
ми алгоритмами в інформаційних матеріалах, 
наведених різними мовами;
3) тематичної рубрикації документів; 
4) створення, ротації баз даних і забезпечен-
ня формування внутрішніх словникових набо-
рів даних;
5) створення та підтримки баз даних, що від-
повідають різним мовам, у тому числі формуван-
ня окремих пошукових індексів баз даних, які 
охоплюють слова, наведені різними мовами;
Рис. 3. Приклад динаміки мультиагентної системи
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6) пошуку в індексах баз даних, що охоплю-
ють слова, наведені різними мовами;
7) формування аналітичних звітів, у тому 
числі інформаційних портретів і сюжетних 
ланцюжків, що ґрунтуються на використанні 
опорних слів, наведених різними мовами.
Аналіз динаміки тематичних інформа-
ційних потоків. Тематичним інформаційним 
потокам можна ставити у відповідність часо-
ві ряди (інтенсивність публікацій в одиницю 
часу, рис. 5) [5], для аналізу яких все частіше 
обґрунтовано застосовуються формальні ме-
тоди: статистичного, фрактального, фур’є- або 
вейвлет-аналізу.
Аналіз цих числових рядів надає можливості 
виявлення трендів, циклів, аномалій, подаль-
шого прогнозування розвитку інформаційних 
сюжетів, пов’язаних з вибраними тематиками, 
порівняння числових рядів, що відповідають 
різним інформаційним сюжетам.
Рис. 4. Інтерфейс адміністратора багатомовних інформаційних ресурсів
Рис. 5. Відображення динаміки інформаційних потоків у системі InfoStream
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Застосування вейвлет-аналізу. В ІПРІ 
НАН України вперше запропоновано застосу-
вання вейвлет-аналізу для дослідження тема-
тичних інформаційних потоків [6, 7].
Технологія використання вейвлетів дозво-
ляє виявляти одиничні та нерегулярні «сплес-
ки», різкі зміни значень кількісних показників 
у різні періоди часу, зокрема обсягів тематич-
них публікацій в Інтернеті. При цьому можуть 
виявитися моменти виникнення циклів, а та-
кож моменти, коли за періодами регулярної 
динаміки настають хаотичні коливання. 
Періодичні зміни, які відбуваються для зна-
чень коефіцієнтів вейвлет-перетворення, на 
деякій безперервній множині частот мають 
вигляд ланцюжка «пагорбів» з вершинами в 
точках (по осі часу), в яких ці зміни досяга-
ють найбільших значень. Іншим важливим по-
казником є тенденція динаміки часового ряду 
(тренд) незалежно від періодичних коливань. 
Наявність тренду може бути неочевидною при 
простому розгляді часового ряду, наприклад, 
якщо тренд поєднується з періодичними ко-
ливаннями. Тренд відображується на скейло-
грамі як плавна зміна яскравості вздовж осі 
часу одночасно на всіх масштабах. Якщо тренд 
зростаючий, то яскравість збільшується, якщо 
спадний — зменшується. Крім того, важливим 
фактором, який необхідно враховувати при 
аналізі часових рядів, є локальні особливості, 
тобто можливі різкі, стрибкоподібні зміни ха-
рактеристик вихідного ряду. 
На відповідній вейвлет-скейлограмі (рис. 6) 
можна бачити всі характерні особливості ви-
хідного ряду: масштаб та інтенсивність пері-
одичних змін, напрям і значення трендів, на-
явність, розташування, тривалість локальних 
особливостей.
Виявлення інформаційних операцій. Як ме-
тодологічну основу виявлення інформаційних 
операцій запропоновано дослідження динаміки 
інформаційних потоків [7]. Здійснено системні 
дослідження такого багатоаспектного явища, як 
інформаційні операції. На рис. 7 наведено уза-
гальнену діаграму, що відповідає етапам життє-
вого циклу інформаційних операцій.
Вейвлет-аналіз є одним з ефективних засо-
бів виявлення в тематичних інформаційних 
потоках шаблонів, що відповідають наведено-
му на рис. 7, у різних масштабах. Визначено, 
що динаміку інформаційних операцій найточ-
ніше відображують такі відомі вейвлети, як 
«мексиканський капелюх» та вейвлет Морле.
Прогнозування розвитку подій на основі 
фрактального аналізу. Для дослідження ча-
сових рядів обсягів повідомлень у тематичних 
Рис. 6. Динаміка публікацій за цільовою тематикою і вейвлет-скейлограма (вейвлет Мор-
ле) інформаційного потоку
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інформаційних потоках сьогодні все ширше 
використовується теорія фракталів, традицій-
на сфера застосування якої — фрактальна гео-
метрія, обробка зображень тощо. Проте часові 
ряди, породжувані тематичними інформацій-
ними потоками, також мають фрактальні влас-
тивості і їх можна розглядати як стохастичні 
фрактали. Такий підхід розширює сферу за-
стосування теорії фракталів на інформаційні 
потоки, динаміка яких описується засобами 
теорії випадкових процесів [8].
З іншого боку, теорія фракталів розгляда-
ється як підхід до статистичного дослідження, 
що дозволяє одержувати важливі характерис-
тики інформаційних потоків, не вдаючись у де-
тальний аналіз їхньої внутрішньої структури і 
зв’язків. 
Найважливішою характеристикою рядів, що 
мають хаотичну поведінку, є, як відомо, фрак-
тальна розмірність, яку в багатьох випадках 
можна обчислити за допомогою так званого 
R/S-аналізу. Точніше кажучи, обчислюється не 
сама фрактальна розмірність, а показник Хер-
ста (H), пов’язаний з нею простим співвід-
ношенням. R/S-аналіз ґрунтується на аналізі 
розкиду значень досліджуваного ряду R до се-
редньоквадратичного відхилення S. Числові 
значення H характеризують різні типи кореля-
ційної динаміки (персистентності). При H = 
= 0,5 спостерігається некорельована поведінка 
значень ряду, а значення 0,5 < H < 1 відповіда-
ють рівню автокореляції ряду.
Автоматичне формування мереж вза є-
мо зв’язків понять і моделей предметних об-
ластей. За допомогою автоматичних методів 
екстрагування фактичних даних, що застосову-
ються в системах інтеграції інтернет-ресурсів, 
формуються так звані «інформаційні портре-
ти», що охоплюють списки опорних слів, імен 
персон, топонімів, мов, компаній і т. ін., що 
містяться в документах, релевантних деякому 
тематичному запиту. Ці списки можуть агрегу-
ватися, в результаті чого можливе визначення 
взаємозв’язків окремих понять [9].
Сьогодні під моделлю предметної області, 
зокрема, розуміють спеціальним чином сфор-
мовану мережу понять, онтологію.
Як термінологічна основа для формування 
термінологічних онтологій використовуються 
«інформаційні портрети». Після автоматично-
го виявлення зв’язків між окремими поняття-
ми формуються мережі, що відповідають моде-
лям предметних областей [10], і здійснюється 
їх відображення програмними засобами аналі-
зу і візуалізації графів (рис. 8).
Сценарний аналіз на базі застосування 
когнітивних карт. Сценарії інформаційної 
підтримки, протистояння деструктивним впли-
вам пов’язані з певними поняттями предметної 
області. На базі х моделей предметної області за-
Рис. 7. Життєвий цикл інформаційних операцій: 1 — 
фон; 2 — тиша; 3 — «артпідготовка»; 4 — тиша; 5 — ата-
ка/тригер зростання; 6 — пік підвищених очікувань; 
7 — втрата ілюзій організаторів; 8 — суспільне усвідом-
лення; 9 — продуктивність/фон
Рис. 8. Візуалізація фрагмента моделі предметної об-
ласті
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безпечується формування когнітивних карт [11, 
12], вершинам яких відповідають деякі поняття 
(концепти), а ребрам (зв’яз кам) — причинно-
наслідкові (каузальні) зв’язки між концептами. 
Після вибору цільових понять у когнітивних 
картах виділяються підграфи, які найбільш тіс-
но пов’язані з цільовими об’єктами. При фор-
муванні когнітивних карт вирішується декілька 
змістових завдань, серед яких:
1) виявлення вузлів — концептів;
2) виявлення семантичних (каузальних) 
зв’яз ків між вузлами;
3) ранжування концептів, виявлення голов-
них із них;
4) ранжування зв’язків;
5) виявлення концептів, що впливають на 
цільові вузли-об’єкти;
6) виявлення підграфів, найбільш тісно по-
в’я заних з цільовими об’єктами;
7) візуалізація і редагування когнітивних 
карт;
8) формування сценаріїв;
9) прогнозування розвитку ситуацій у ре-
зультаті реалізації сценаріїв.
Впровадження
На основі наведених розробок створюються 
системні, програмні й технологічні рішення, 
які використовуються для визначення нових 
напрямів науки і техніки, розвитку конкурен-
тоспроможності галузей економіки, при ав-
томатизації заходів з інформаційної безпеки. 
На сьогодні є вже десятки впроваджень за-
пропонованих рішень, зокрема, при створен-
ні таких систем, як система автоматизовано-
го збору та розподілу інформації з веб-сайтів 
мережі Інтернет у Службі безпеки України, 
система контент-моніторингу відкритих веб-
ресурсів мережі Інтернет у внутрішній мере-
жі для Служби зовнішньої розвідки України, 
Програмно-технічний комплекс інтегрованого 
доступу до новинної інформації в Управлінні 
справами Апарату Верховної Ради України. 
У 2016 р. створено спільну лабораторію — 
ІПРІ НАН України і ІПСА НТУУ «КПІ іме-
ні Ігоря Сікорського» (українська сторона) і 
Академії наук провінції Шаньдун (китайська 
сторона) — для виконання робіт за відповід-
ною тематикою.
За результатами досліджень з цього напря-
му, проведених в Інституті проблем реєстра-
ції інформації НАН України, опубліковано 17 
монографій та понад 100 статей. Для апроба-
ції, координації та поширення теоретичних 
результатів у галузі комп’ютерного моделю-
вання, моніторингу і аналізу інформаційних 
ресурсів, інформаційних потоків у глобальних 
комп’ютерних мережах, соціально-правового 
моделювання та інших інформаційних тех-
нологій в ІПРІ НАН України вже протягом 
16 років проводяться щорічні міжнародні 
науково-практичні конференції «Інформацій-
ні технології та безпека».
Отже, роботи з теорії і практики аналізу 
інформаційних потоків у глобальних ком-
п’ю терних мережах, їх моніторингу і ком п’ю-
терного моделювання є актуальними, необ-
хідними для визначення науково-тех ніч них 
напрямів, оцінки економічної, суспільно-по лі-
тичної ситуації як в країні, так і в усьому світі, 
підготовки важливих управлінських рішень, 
зокрема в галузях інформаційної і кібернетич-
ної безпеки.
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ANALYSIS OF INFORMATION FLOWS IN GLOBAL COMPUTER NETWORKS
According to the materials of scientific report at the meeting of the Presidium of NAS of Ukraine, January 25, 2017 
The report presents the research results of the Institute for Information Recording on the development of basic and 
applied aspects of the analysis of information flows in global computer networks. The relevance of this task is justified; 
parameters of the modern information space, the existing theoretical and technology solutions are shown. The description 
of the methodology and tools for analysis of information flows, modeling of information flows, distributed content 
monitoring in global networks, formation of multilingual full-text databases, analysis of dynamics of subject information 
flows using wavelet and fractal analysis, automatic generation of domain models are provided.
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